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Maitre,

Vous avez saisi la Commission nationale de I’informatique et des libertés d*une demande de conseil
concernant le statut de I’adresse IP au regard de la Iégislation sur la protection des données a caractére
personnel.

Vous trouverez ci-joint un document de réponse a I’ensemble des questions figurant dans votre
courrier parvenu a la CNIL le 10 juin 2008.

Je vous prie, Maitre, d’agréer Iexpression de mes salutations distinguées.

Jur

Alex TURK

Commission Nationale de lI'lnformatique et des Libertés
8 rue Vivienne CS 30223 75083 PARIS Cedex 02 - Tél: 01 53 73 22 22 - Fax: 01 53 73 22 00 - www.cnil.fr
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| Ikélmtﬁlsgs_gﬂgggignnaire « adresse IP et données personnelles » de ’'1SOC

1-  Pourriez-vous_vous présenter rapidement (qui vous €tes. ce que vous faites, vos centres
d'intérét...) ?

{4 Commission Nationale de I'Informatique et des Libertés (CNIL) a été instituée par la loi n° 78-17
du 6 janvier 1978 modifiée relative a linformatique, aux fichiers et aux libertés qui la qualifie
dautorité administrative indépendante. Elle est constituée d’un collége pluraliste de 17 commissaires
et ne regoit d’instruction d’aucune autorité. La CNIL a pour mission essentielle de protéger la vie
privée et les libertés individuelles ou publiques. Elle est chargee de veiller au respect de la lot
« Informatique et Libertés » qui lui confie cing missions principales :

- Informer et conseiller — Elle informe et conscille les personnes de leurs droits et obligations.
Elle adopte des avis et des recommandations et peut proposer au Gouvernement les mesures
législatives ou réglementaires pour concilier protection des données et évolution des
techniques ,

- Garantir le droit d'accés — Elle exerce, pour le compte des citoyens qui le souhaitent, l'acces
aux fichiers intéressant la stireté de I'Etat, la défense et la sécurite publique.

- Recenser les fichicrs - Les traitements de données a “risques™ sont soumis a autorisation de la
CNIL. Elle recoit les déclarations des autres traitements. Elle tient a la disposition du public la
liste des traitements déclarés :

.~ Contrdler — Elle vérifie que la loi est respectée en controlant sur place les applications
informatiques. Elle use notamment de son pouvoir d’investigation pour instruire les plaintes :

- Sanctionner - La CNIL peut prononcer diverses sanctions graduées (avertissement. mise en
demeure, sanctions pécuniaires pouvant atteindre 300 000€...):

Réglementer - La CNIL établit des normes simplifiées, afin que les traitements les plus
courants et les moins dangereux fassent l'objet de formalites allégées.

2. Quels buts pourraicnt poursuivre le traitement automatique d'adresses 1P 7

Outre les traitements réalisés au titre de sa fonction premiere, permettre I’adressage des paquets de
données sur le réseau internet, I'adresse 1P est utilisée pour répondre a de multiples finalités telles que
la prévention de la fraude. la sécurisation des systemes d’informations ou encore |’amélioration de
services ete.. Toutefois. méme si la CNIL s’intéresse a chacun de ces traitements, elle porte une
attention particuliére a ceux ayant pour objet :

- La recherche. la constatation et la poursuite des infractions pénales :

I 'adresse 1P fait partie des données de trafic que les opérateurs de communications électroniques
doivent conserver pendant un an pour les besoins de la recherche, de la constatation et de la poursuite
des infractions pénales (article L. 34-1 du Code des postes et des communications électroniques).
Cest également pour cette finalité que les fournisseurs d’hébergement et d’accés a internet doivent la
conserver (article 6 de la loi pour la confiance dans I'économie numérique). En effet, I"adresse IP est
i"élément qui permet aux services de police et de gendarmerie d’identifier le titulaire de 1"abonnement
a internet & partir duquel a été réalisée une intrusion dans un systéme d’information, une fraude a la
carte bancaire ou encore qu’un contenu a été mis en ligne (incitation a la haine raciale, vente d’un
objet contrefaisant...). De méme, les sociétés de perception et de répartition des droits d’auteur
(SPRD). telles que la SACEM ou la SCPP. collectent les adresses 1P des internautes mettant a
disposition des fichiers sur les réseaux « pecr to peer » afin d’initier des poursuites civiles ou pénales a
leur encontre. Les adresses [P sont transmises au juge qui demande cnsuite au FAL de communiquer
I*identité¢ des abonnés internet concernés.
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- Laréalisation d"études marketing :

Cette finalité¢ répond plus précisément a deux types d’objectifs : la réalisation de statistiques et le
ciblage marketing. C’est sur la base de I'adresse IP, le plus souvent associée a un « cookie », que les
exploitants de sites internet vont effectuer des statistiques de fréquentation et procéder a des analyses
des comportements d’achats et des habitudes de surf. De méme, I"adresse 1P, recoupée avec d autres
informations, pourra étre utilisée pour réaliser un profil de I'internaute et mettre en place un ciblage
markceting. Par exemple, les moteurs de recherche tels que Google ou Yahoo utilisent ['adresse 1P pour
afficher des publicités ciblées. En effet, ’adresse IP est notamment révélatrice de la zone
géographique a partir de laquelle I'internaute est connecté avec un niveau de précision pouvant aller
jusqu’a la ville. voir le quartier, cet élément influencera la nature des publicités qui seront affichées sur
la page.

3- Est-ce que les régles européennes et nationales actuelles en matiere _de données
personnelles empéchent les personnes qui souhaitent traiter automatiqguement des adresses
1P d'atteindre leurs buts ? )

Non. dans la trés grande majorité des cas. A partir du moment ou les personnes concernées par le
traitement sont informées et que, le cas échéant, les formalités préalables auprés de Mautorité de
protection des données (en France la CNIL) sont correctement effectuées, il est possible de procéder
au traitement automatique des adresses IP. Seuls certains traitements « a risques » font I'objet d'un
encadrement particulier et sont susceptibles d’étre interdits. C’est par exemple le cas des traitements
relatifs a la lutte contre la contrefagon sur internet. lls sont soumis. en France. a l’autorisation
préalable de la CNIL et ne peuvent étre mis en ceuvre que par les SPRD et les organismes de défense
professionnelle des droits d’auteur.

4- A votre avis, pourquoi est-il important (ou non) de savoir si unc adresse 1P ¢st ou non une
donnée personnelle?

Déterminer la nature juridique de 1"adresse 1P est essentiel car la répouse a cette question décide en
grande partie de I'existence ou non d’une protection de la vie privée sur internet. Le fait de considérer
que I"adresse IP n'est pas une donnée a caractere personnel permettrait de collecter, d utiliser et de
conserver sans atucune limite et pour n’importe quelle finalité 'ensemble des traces relatives a 'usage
d’internet (surf, voix sur [P, télévision sur IP, chat ...). La traque des internautes sur les réseaux « peer
to peer » serait par exemple ouverte a tous. De méme, les sites internet pourraient décider, sans aucun
controle sur les criteres d’un tel choix, de mettre en liste noire les adresses IP de certains internautes et
ainsi de les empécher d accéder au contenu du site ou de participer a un forum de discussion.

S5-  Est-ce gu'une adresse [P peut étre une donnée personnelle ?

L adresse IP est une donnée a caractére personnel, tant au regard de la législation européenne que
nationale.

- Au plan européen :

L'article 2 de la directive du 95/46/CE du 24 octobre 1995 relative a la protection des données a
caractere personnel dispose que constitue une donnée a caractére personnel « toute information
concernant une personne physique identifiée ou identifiable ; est réputée identifiable une personne gui
peut étre identifiée, directement ou indirectement, notamment_par_référence _a_un_numéro
d'identification ou < un ou plusieurs éléments spécifiques. propres a son identité pliysigue.
physiologique, psychique, économigque, culturelle ou sociale ». Le considérant 26 de cette méme
directive précise que « pour déterminer si une personne est identifiable, il convient de considérer
l'ensemble des moyens susceptibles d'étre raisonnablement mis en wuvre, soit par le responsable du




C’est sur la base de cette définition, voulue la plus large possible par la Commission européenne, que
les autorités de protection des données des Etats membres de I"Union européenne, dans le cadre des
activités de leur groupe de travail dit « groupe de I"article 29 ». ont considéré a de multiples reprises
que l"adresse 1P constituait une donnée a caractére personnel.

Ainsi, dans un document de travail du 21 novembre 2000 relatif au respect de la vie privée sur
internet, les « CNILs » européennes soulignent que: « les fournisseurs d'accés Internet et les
gestionnaires des réseaux locaux peuvent, en utilisant des moyens ruisonnables, identifier les
utilisateurs  Internet  auxquels ils ont attribué des adresses 1P, du fait qu'ils  enregistrent
systématiguement dans un fichier les date, heure, durée et adresse dvaamique IP donnée a l'utilisateur
Internet. Il en va de méme des fournisseurs de services Internet qui conservent un fichier-regisitre sur
le serveur hitp ». L avis précise également qu’il est possible « /... de relier l'adresse [P de
l'utilisateur a d'autres données (publiques ou pas) qui permettent de lidentifier, et spécialement sil'on
fuit usage de moyens invisibles de récolte de données sur l'utilisateur (par exemple: utiliser des
cookies contenant un identificateur unique) ou des systémes modernes d'extraction de données reliés a
des bases de donmées de grande taille contenant des données sur les utilisateurs Internet permettant
leur identification. »

Cette position a encore récemment été rappelée par le G29 dans un avis du 20 juin 2007 relatit au
concept de données a caractére personnel.

- Auplan national :

A l'occasion de la transposition en 2004 de la directive 95/46/CE précitée, le législateur frangais a
retenu quasi in extenso la définition de données a caractére personnel prévue a l'article 2 de cette
directive reprenant ainsi a son compte la conception large de cette notion. L’article 2 de la loi
« informatique et libertés » modifiée dispose ainsi que « constitue une donnée a caractére personnel
toute information relative a une personne physique identifiée ou qui peut étre identifiée, dircciement
ou indirectement, par référence a un numéro d’identification ou a un ou plusieurs éléments qui lui
sont propres. Pour déterminer si une personne est identifiable, il convient de considérer ['ensemble
des movens en vue de permettre son identification dont dispose ou auxquels peut avoir accés le
responsable du traitement ou toute autre personne. »

1l apparait a la lecture de cet article que I'adresse IP présente toutes les caractéristiques d’une donnée a
caractére personnel en ce qu’elle constitue un numéro d’identification permettant d’identifier
indirectement, vig le fournisseur d’acces a internet, une personne physique ayant souscrit un
abonnement a internet dans le cadre duquel il utilise un ordinateur auquel ladite adressc 1P est
rattachée. 11 pourrait étre objecté que lorsque le titulaire de ["abonnement est une personne morale'
I"adresse IP ne constituerait pas dans ce cas de figure une donnée a caractére personnel. Néanmoins.
cette analyse s’avére en pratique inexacte dans la mesure ot les entreprises. dans le cadre de la gestion
de leur réseau informatique, tiennent a jour une liste associant I'identité des employés a la machine
gu’ils utilisent sur le réseau.

A cet égard. I'adresse [P est similaire au numéro de téléphone ou d'immatriculation d"un véhicule dont
il est établi depuis longtemps qu’ils constituent des données a caractere personnel. Un numéro de
téléphone n’est ni plus ni moins qu’un identifiant attaché a un terminal connecté a un réseau et qui est
associé a d’autres éléments d’identification de I’abonné, personne physique ou morale, conservés dans
le fichier client de opérateur de téléphonie. On relévera en outre que lorsque I’abonné est inscrit en
liste rouge. seul I’opérateur de téléphonie est en mesure de faire le lien entre le numéro de téléphone et
I"abonné auquel il a été attribué. 1l en est de méme du numéro d’immatriculation d*un véhicule qui est
associé au sein du Fichier National des Immatriculations (I'NI) au propriétaire, personne physique ou
morale. du véhicule. Ce fichier. constitué sur la base des éléments recueillis en préfecture n’est
accessible qu'a un nombre limité de personnes dont la liste est fixée par arrété.

"'Des lors que les adresses [P publiques (apparaissant sur internet) sont partagées par plusieurs utilisateurs sur le
réseau local de I"organisme.
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[l résulte de ce qui précéde que quand bien méme un numéro d’identification est associé a un objet
(ordinateur. téléphone ou véhicule). il constitue une donnée a caractére personnel des lors qu’il permet
didentifier indirectement une personne physique, propriétaire de I’objet ou titulaire de I'abonnement
au service dans le cadre duquel cet objet est utilisé.

6- Si une adresse IP peut étre une donnée personnelle. est-cc que toutes les adresses TP
devraient étre traitées comme telles ou devrait-on établir des distinctions et sur quelles
bascs ?

Seules les adresses [P qui ne seraient pas liées a des abonnées personnes physiques ou pour lesquelles
il ne serait pas possible d associer un employé au sein d’un organisme pourraient ne pas étre
considérées comme des données a caractére personnel. 11 s agit par exemple d"adresses [P renvoyant a
des serveurs exclusivement dévolus a un role technique ou a des matériels connectés au réseau tels que
des « webcams ». Toutefois. il n’existe pas de liste ou d annuaire permettant de déterminer a quel cas
de figure correspond une adresse IP collectée sur internet. Par conséquent. toute adresse IP doit «
priori étre considérée comme une donnée a caractére personnel.

7-  Pour vos réponses aux questions ci-dessus, avez-vous fait unc distinction enire adresses
1Pv4 et IPv6 ? Si oul, pourquol faire une distinction ?

Il n"a été effectué aucune distinction entre des adresses IPv4 et IPv6 dans la mesure ou. d une part,
IPV6 est encore trés peu répandu en Europe, et. d’autre part, le passage a IPv6 ne fera que renforcer la
position de la CNIL et le caractére personnel de I"adresse IP. [Pv6 et ['usage d'adresses IP fixes qu’il
implique renforcera considérablement les capacités d’analyse des données de connexion et d’une
maniere générale I’exploitation des traces laissé€es par les internautes.



